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はじめに 

要約 
本文書は、nChronosの構成要素、アーキテクチャー、特徴、および運用利点について説明

します。 

対象読者 

本文書は、主に以下のエンジニアを対象として、作成されたものです。 

システムエンジニア 

技術サポートエンジニア 

専門用語 

本文書でよく使用される専門用語は、表 1に記載されています。 

専門用語リスト 表１ 

専門用語 説明 

nChronos サーバー 

nChronosの中核として、目標ネットワーク（ネット

ワークリンクとも呼ばれる）のトラフィックデータ

のキャプチャー、解析、または保存に役立ちます。

そして、通信ポートを介して nChronosコンソールと

通信します。サーバーとも呼ばれます。 

nChronos コンソー

ル 

データプレゼンテーションプラットフォームとし

て 、nChronosサーバーに接続し、ネットワークトラ

フィック状況を表示、および解析するためのさまざ

まな統計情報を提供します。また、遡及的解析、新

たな解析とデータのドリルダウンをも提供します。

コンソールとも呼ばれます。 

解析オブジェクト 

プロトコル、アドレス、ポート、セッション、アプ

リケーション、ホスト、ネットワークセグメント、

目標ネットワーク、およびその他の要素を含むネッ

トワーク要素です。 

キャプチャーイン

ターフェース 

nChronosサーバー上のネットワークインターフェー

ス/ポートで、一般にはミラーポートに接続されてい

ます。目標ネットワークトラフィックをキャプチャ

ーします。 

管理インターフェ

ース 

nChronosサーバー上のネットワークインターフェー

ス/ポートで、一般的にはインターネット接続に使用

されています。nChronosコンソールとサードパーテ
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専門用語 説明 

ィーアプリは、nChronos サーバーに接続して、統計

情報と解析データを取得することができます。 

ネットワークリン

ク 

nChronosがネットワークトラフィックをキャプチャ

ーし、統計と解析を行うためのネットワークオブジ

ェクトです。 

バックインタイム

解析 

遡及的解析とも呼ばれます。詳細な解析プレゼンテ

ーション、データのドリルダウン、新たな解析およ

びネットワーク履歴データなどさまざまな統計情報

が提供されています。 

タイムウィンドウ 

タイムウィンドウでは、4分、20分、1時間、4時

間、および他の時間スパンを選択することができま

す。時間スパンが短い場合、少ないデータ量と細か

いデータが提供されています。タイムウィンドウを

使用することによって、ネットワークの履歴データ

を簡単に特定することができます。 

フィルター 
カスタムのフィルター条件或いはルールを設定し

て、指定されるデータを見つけ出します。 

ＩＰペア 
IPアドレスをペアで表示しますが、送信元アドレス

と宛先アドレスを区別しません。 

ドリルダウン 

アプリケーション、ネットワークセグメント、アド

レスおよびセッションを含むネットワークオブジェ

クトに対するレベルごとの革新的な解析です。 

エキスパートアナ

ライザ 

パケットレベルの解析システム。さまざまな選択さ

れたネットワークオブジェクトの統計情報およびパ

ケットのオリジナルデコード情報を提供します。 

Webアプリケーショ

ン 

URLベースのアプリケーションで、ホスト名、IPア

ドレス、ポート番号及ぶ URLパラメータによって定

義されます。 

特徴アプリケーシ

ョン 

データフローの特徴によって、ASCII、Hex、 UTF-8 

または UTF-16で定義されるアプリケーションです。 

パフォーマンス解

析 

アプリケーションのサービスパフォーマンスに対す

る解析です。 
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概要 
nChronosは Colasoftのネットワーク遡及的解析製品で、企業のネットワーク管理に革新的

なソリューションを提供します。nChronosは大量データを保存できる、ハイパフォーマン

スのパケットキャプチャーとインテリジェント解析プラットフォームです。ネットワークの

重要なノードに配備することで、ネットワーク通信パケットのリアルタイムなハイパフォー

マンス解析を実現することができます。ネットワーク通信トラフィックをリアルタイムにキ

ャプチャーし、保存できます。長期にわたるネットワーク通信データに対する迅速なドリル

ダウンと遡及的な解析を行うことで、迅速にネットワーク異常とアプリケーションパフォー

マンス異常を発見し、トラブル原因を特定して、アプリケーションシステムの運用維持能力

とトラブルシューティング効率を向上させます。 

nChronos について 
Colasoftは、複雑なネットワーク管理の問題を解決し、ポータブルネットワーク解析製品

の欠点を克服することを目的とした、ハイパフォーマンスの nChronosを提供します。

nChronosは、中断することなく、ネットワークデータを長期的に保存し、数回のクリック

で特定の時間範囲の履歴データを検索することができます。したがって、フォレンジックす

ることによって、ネットワークパフォーマンスをマークし、ネットワークユーザーの活動を

監査します。 

Colasoft  nChronosの役割：  

リアルタイムにネットワーク状態を監視する 

時間による履歴ネットワークトラフィックを遡及的に解析する 

ネットワークデータをレベルごとにドリルダウンと検索 

LANとインターネットを介し、ネットワーク統計をリモート確認する 

Eメールでネットワークの異常をタイムリーに警告する 

予算を軽減し、ネットワーク管理の効率を向上させる 

構成要素 
nChronosは nChronosサーバーと nChronosコンソールからなっています。 

nChronos サーバー 
nChronosの中核として nChronosサーバーは、データーセンターみたいに、目標ネットワー

クのトラフィックデータをキャプチャー、解析、保存します。nChronosサーバーには、少

なくとも 2つのネットワークアダプタが含まれています。一つは、一つはキャプチャーイン

ターフェース、もう一つは管理インターフェースと呼ばれます。キャプチャーインターフェ

ースを利用して、nChronosサーバーはスイッチ、またはタプのミラーポートを介し、目標

ネットワーク上の全てのパケットをキャプチャーします。そして、解析と保存のために、キ

ャプチャーされたパケットを解析と統計モジュールに配信します。一方、管理インターフェ

ースを利用して、nChronosサーバーは、nChronosコンソールおよびサードパーティーアプ

リケーションと通信できます。一つの nChronosサーバーは同時に複数の nChronosコンソー

ルに接続されることができます。 
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nChronos コンソール 
データプレゼンテーションプラットフォームとして nChronos コンソールは、nChronosサー

バーに接続し、プレゼンテーションと二次解析のための統計データや他のネットワークトラ

フィックを取得します。nChronos コンソールは、ネットワークトラフィックの秒レベルの

トレンドチャート、リアルタイム利用率、トップアプリケーション、トップホスト、トップ

ネットワークセグメント、およびネットワークの異常を警告するさまざまなカスタムアラー

ムを提供します。さらに nChronos コンソールは、履歴時間のネットワークデータを解析、

レベルごとにネットワークオブジェクトをドリルダウン、サーバーからパケットをダウンロ

ード、エキスパートアナライザでパケットをデコードすることができます。一つの

nChronos コンソールは、複数の nChronosサーバーに接続することができます。 

アーキテクチャー 
nChronosコンソールは C/S（クライアント/サーバー）技術を利用して、nChronosサーバー

と通信します。nChronosサーバーは、nChronosコンソールからのコマンドにレスポンスし

て、リアルタイムに対応のデータを返します。目標ネットワークのトラフィックを監視、ま

たは解析する必要がある場合、nChronosサーバーを nChronosコンソールに接続し、目標ネ

ットワークに関する統計と解析データを取得することができます。 

nChronosコンソールとnChronosサーバーは、TCP/IPプロトコルを使用してインターネットで

通信を行います。nChronosコンソールは複数のnChronosサーバーに接続することができます。

nChronosサーバーの設定は、専用のアクセスポートを介して、ウェブページブラウザで行わ

れています。したがって、全てのnChronosサーバーは、世界中でリモート管理することがで

きます。nChronosコンソールは、IPアドレス、アクセスポート番号、ユーザー名、およびパ

スワードを利用して、任意nChronosサーバーに接続することができます。 
 

nChronosコンソールと nChronosサーバーの機能アーキテクチャーは図１のようです。 

図１ nChronosの機能アーキテクチャー 

 

 

デプロイメント 
異なるネットワークと複数ネットワークリンクを持つネットワークでは、nChronosはロー

カルネットワークのネットワークデータをキャプチャーまたは保存するほかに、分散的デプ

ロイメントとリモート監視をもサポートしています。重要なネットワークリンクの場合、複
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数の nChronosサーバーを配備することができ、ユーザーはデータ解析とネットワーク管理

のため、いつでもどこでもリモート nChronos サーバーに接続することができます。さらに、

nChronosコンソールを使用して、重要なネットワークリンクのトラフィックをリアルタイ

ムに監視することができ、一旦異常が発生したら報告することもできます。nChronosのデ

プロイメントは、図 2のようです。 

図 2  nChronosのデプロイメント 
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技術ハイライト 
nChronosは一つのネットワークアダプタのギガビット処理性能をサポートし、バックボー

ンリンクにおける大きなトラフィックのワイヤスピード解析を実現できます。そして、複数

ネットワークアダプタのトラフィックを同時にキャプチャーしたり、複数ネットワークリン

クのトラフィックを同時に解析したりすることができます。 

遡及的な解析 

データを長期保存 
長期間にわたる大容量データの保存をサポートします。生パケット、データフロー、ネット

ワークセッション、アプリケーションログなど様々な統計データを長期的に保存し、ユーザ

ーの重要なネットワークトラフィックに対して、ワイヤスピード解析を行うことができます。 

遡及的なフォレンジック機能 
nChronosを利用して、保存された大量データに対する迅速な遡及的解析を行うことができ

ます。ストレージ容量が十分である場合、過去 240日以内で発生したネットワークアクティ

ビティ、アプリケーションデータ、及びホスト通信データを遡及的に解析することで、ネッ

トワーク問題を追跡し、フォレンジック調査を行います。さらに関連する生データのダウン

ロードをもサポートします。 

大量データをドリルダウン 
nChronos は任意時間帯の大量データに対する迅速な検索とドリルダウンをサポートします。

ユーザーは大量且つ複雑なデータを関連させ、フィルタリング、ドリルダウンすることで、

迅速に解析することができます。nChronosは強力なフィルターを提供しているので、ユー

ザーはフィルタリングし、ドリルダウンすることで、迅速にトラブルを検出し、トラブルの

関連データを抽出し、トラブルシューティングのために包括的な解析方法を提供します。 

七層のプロトコルデコーディング 
インターネットにおける各ネットワーク通信プロトコルのデコード解析能力を持っていて、

ネットワーク各層の通信状況の把握に役立ちます。 

インテリジェント解析 
強力なインテリジェント解析モジュールを提供し、ネットワーク各層のトラブルに対し、イ

ンテリジェント解析を行うことができます。アプリケーションデータフローを再構築し、デ

ータフロー交互のグラフィカルなビューを提供して、ネットワークとアプリケーション問題

のトラブルシューティングに役立ちます。 
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セキュリティ解析 
ワーム、DoS 攻撃、ARP 攻撃、TCP ポートスキャン、不審セッションなどセキュリティイベ

ントのインテリジェント診断を提供することで、問題ホストを迅速に特定することができま

す。 

アプリケーションアクセス記録 
一般的なインターネットアプリケーション（例えば DNS、Email、FTP、HTTP など）のユー

ザーアクセスアクティビティの詳細なログ記録を提供することで、ユーザーのインターネッ

トアクセスアクティブティをより正確に解析することができます。 

アプリケーション監視 

アプリケーションをカスタマイズ 
ユーザーは、IP アドレス、通信ポート、IP セッション、通信特徴、URL などの条件に基づき、

アプリケーションをカスタマイズすることで、アプリケーション通信を正確に識別と統計す

ることができます。アプリケーションのトラフィックを整理し、各アプリケーションシステ

ムのトラフィック変化傾向を詳しく分析することで、各アプリケーションのトラフィック分

布を把握することができます。 

強力なアプリケーション監視機能 
重要なアプリケーション通信に対し、アプリケーションアクセスのネットワーク転送パフォ

ーマンスパラメータとアプリケーションシステムのレスポンス時間指標を含め、リアルタイ

ムにアクセスパフォーマンス解析を行うことができます。すると、ユーザーはいつでもアプ

リケーションのアクセスパフォーマンスの重要指標を把握し、アプリケーションパフォーマ

ンスに影響を与える原因を特定することができます。 

アプリケーショントランザクション処理解析 
重要アプリケーションのトランザクション処理時間、処理状態、処理数量などを監視、解析

することで、アプリケーションパフォーマンスのリアルタイムな解析を実現し、アプリケー

ション処理上の異常をタイムリーに発見し、アプリケーションシステムの最適化に科学的な

根拠を提供することができます。 

トラフィック統計 

総合的なトラフィック統計 
ネットワークリンク、ホスト、アプリケーション、ネットワークセグメント、セッションな

どの通信トラフィックを統計、解析し、監視されたリンクの任意時間帯の各重要トラフィッ

クパラメータの変化状況をグラフィカルに表示することができます。ユーザーは、ネットワ

ークのトラフィック状況と変化傾向をリアルタイムに把握することができます。 
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豊富なトラフィック統計パラメータ 
異なるオブジェクトに対して、送受信バイト数、パケット数、レスポンス時間、平均パケッ

ト長さ、TCP 状態など 140 種類のトラフィック統計パラメータを提供し、様々なトラフィッ

ク解析需要を満たすことができます。 

データのサードパーティの解析をサポート 
すべてのトラフィック統計データは時間帯により便利にエクスポートすることができます。

エクスポートされた統計データの二次処理に役立ちます。 

スマートアラーム 

リアルタイムなスマートアラーム 
トラフィック、アプリケーションパフォーマンス指標、データフロー特徴、E メール内容、

ドメインなどにより、アラームを設定し、ネットワークアクティビティ異常にアラームを出

します。 

アラームのカスタマイズをサポート 
複数のトラフィックパラメータを組み合わせてアラームを設定することができます。ユーザ

ーは実際のネットワーク状況により、弾力的にアラームパラメータを調整し、より正確にネ

ットワーク異常アクティビティをします。 

アラーム追跡 
アラームをトリガーした通信データにたいする詳細なインテリジェント解析を行い、対応す

るデータ根拠を提供することができます。アラームをトリガーするオブジェクトを追跡し、

異常ホストの通信アクティビティをより正確に把握することができます。 

インテリジェントレポート管理 

レポートのカスタマイズをサポート 
nChronosは、デフォルトでトラフィック、IP アドレスアプリケーション分布、アラーム統

計及びアプリケーションパフォーマンス解析など 10 種類以上の解析レポートを提供し、異

なる角度から履歴のネットワーク通信状況を前面的に把握することができます。そして

nChronosはレポートのカスタマイズをサポートし、ユーザーはレポートオブジェクトを指

定したり、各レポートモジュールで表示するフィールドを設定したりすることができます。 

レポートの定期生成と自動送信 
nChronosでは、レポートをスケジュールし、定期的に生成することができます。毎時、毎

日、毎週、毎月レポートを生成し、さらに指定の受信者アドレスにレポートを自動的に送信

することができます。 
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レポートのデータ比較 
レポートはデータの比較をサポートします。ある時間帯のデータは先月同期のデータ、また

は去年同期のデータと比較することで、データの変化状況を直接に示すことができます。 
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運用利点 
Colasoft nChronos はネットワーク 7層プロトコル解析技術、ハイパフォーマンスデータ保存

とインテリジェントデータドリルダウン技術、分散的なデータ処理技術を統合させたハイパ

フォーマンスプラットフォームです。ユーザーのために、他のネットワークとセキュリティ

製品と比較して、かけがえのない価値を提供します。 

セキュリティ解析 
パケットレベルのネットワークアクティビティ解析を通じて、ネットワーク通信を詳細的に

調査することで、ネットワーク攻撃、ワーム、トロイなどネットワークセキュリティを危険

にさらす異常アクティビティを迅速に発見することができます。 

トラブルシューティング 
トラブルが発生したときの通信データを迅速に検索、インテリジェント解析することで、問

題点を正確に特定し、トラブルの原因を詳細的に分析することができます。 

ネットワークアラーム 
リアルタイムなネットワーク通信解析を通じて、ネットワークにおける各異常を発見し、ア

ラームを出します。潜在的なネットワーク問題が緊急事態に発展し、不必要な損失を引き起

こすのを避けることができます。 

方策の根拠 
ネットワークアクティビティと運行傾向のトレンドデータを提供し、パフォーマンスの最適

化、新しいアプリケーションの配備、帯域幅の計画、セキュリティポリシーなどの方策のた

めに、科学的な根拠を提供します。 

誰が責任を取るべきかを決める 
アプリケーション異常の根本的な原因を正確に解析することで、誰が責任を取るべき根拠を

提供し、各運用・保守部門の協力効率を上げます。 

アプリケーションを整理 
アプリケーションタイプに基づき、ネットワーク通信を分類し、解析することにより、アプ

リケーション通信状態を把握することができ、方策の根拠を提供することもできます。 

アプリケーション監視 
アプリケーショントラフィック、ネットワーク転送品質、アプリケーションパフォーマンス

をリアルタイムに監視、解析することで、運行上の異常をタイムリー発見し、重要アプリケ

ーションのためにより良いネットワークサービスを提供します。 



技術白書 

Copyright © 2015Colasoft LLC. All rights reserved. 11 

デジタルフォレンジック 
迅速且つ正確にトラブルが発生したところを追跡、特定し、サイバー犯罪の証拠を見つけ、

セキュリティイベントの鑑定とフォレンジックを完成し、より良いセキュリティポリシーを

作ることができます。 

 


